Natet och
gangen

En guide for vuxna
for battre kontroll 6ver
barnens digitala liv




“Det som ser ut
som ett oskyldigt
meddelande kan i

sjdlva verket vara forsta

steget i en kriminell
digital rekrytering.”

Polismyndigheten

Foto: Mostphotos

Ta kontroll over den digitala fritiden!

| dag sker mycket av barnens liv online. 97 procent av alla barn anvander
sociala medier varje vecka och 91 procent varje dag. 2 av 10 barn i aldern 8 till
19 ar skriver med personer som de inte kanner. Att vara narvarande pa natet
ar lika viktigt som att ha koll pa deras fysiska miljé och umgange.

Lar dig hur det funkar

Ta reda pa vilka plattformar ditt
barn anvander.

Skapa ett eget konto och blivan
med ditt barn och hens vanner.

Var éppet och positivt nyfiken
och fraga ditt barn om sant du inte
forstar.

Testa algoritmer. Om du gor en
sokning och/eller visar intresse for
ett slags innehall (till exempel videos
pa valpar) kommer det snabbt att
dominera ditt flode. Ha koll pd vad
som dyker upp i ditt barns fléde.

Du och ditt barn kan anmala
olampligt innehall till sajten (pa
manga plattformar finns en enkel
funktion) och pa sa satt paverka
algoritmen.

Var narvarande

B stall fragor, visa att du kommer att vara
delaktig och finnas narvarande pa natet sa som
du ar pa andra platser.

B Prata om sdkerhet pa natet, som att det finns
risk for att bli lurad och indragen i situationer
som ar svara att ta sig ur.

B Var uppmaérksam pa om ditt barn har
dubbla konton eller om barnet pratar om
personer eller vdnner som du inte kanner igen.

APPAR DU SOM FORALDER MASTE KANNA TILL

TA BORT Signal, Telegram,

OMGAENDE Wickr

Snapchat, WhatsApp, °
KONTROLL Discord, Messenger 8] @ :
UPPSIKT Instagram, TikTok




VAD AR DIGITAL REKRYTERING?

Kriminella natverk anvander sociala
medier och spelplattformar for att skapa
kontakt med unga. Det kan bdrja med
vanskap, komplimanger eller sma uppdrag
- som sedan eskalerar. Plattformar som
Snapchat, Instagram och TikTok ar vanliga
kontaktvagar.

| dag sker mycket av barnens liv online
- att vara narvarande dar ar lika viktigt
som att ha koll pa deras fysiska miljo
och umgange.

Ha koll

B Ha koll pa ditt barns telefon pd samma

satt som du har koll pa andra platser barnet
vistas pa. Du kan exempelvis se till att du har

login till telefonen och appar.

B Var en god forebild och bete dig pa natet sa

som du vill att ditt barn ska bli bemott. Sag
ifran nar nagot inte gar ratt till!

B En stor skyddsfaktor for vara barn och unga

ar att vuxna samverkar. Ta kontakt med

andra foraldrar sa blir det enklare att hora

av er om ni ser nadgot oroande pa natet.

B Integritet. Prata om risker med att dela
privata bilder, personuppgifter som hem-
adress och namn pa familjemedlemmar.

B Ser du nagot du blir orolig for? Ta en skarm-

bild eller fotografera. Ar innehéllet grovt
olampligt, krankande och/eller brottsligt?
Dokumentera och polisanmal eller
orosanmal till socialtjanst. Informera
ocksa skolan om det handlar om chattar
mellan elever.

FORTNITE
tuitch @

RABLAX

Agera!

Du och ditt barn kan anmaéla olampligt
innehall direkt pa plattformen och pa sa
satt paverka algoritmen. | allvarliga fall, ar
det viktigt att anmala till polisen.

Du kan ringa 11414 eller ga in pa polisen.se
och gora en polisanmalan fér exempelvis
hot eller andra brottsliga handlingar
online.

Ansok om stod hos socialtjansten om du
misstanker att ditt barn ar i riskzonen for
att bli utsatt fér grooming eller rekrytering
till kriminalitet. Du hittar information pa
din kommuns hemsida.

KONTROLLER OCH FILTER

Det finns foraldrakontroller och filter
som du som vuxen kan anvanda dig av
for att skydda dina barn till viss del. Flera
appar sasom Instagram (Familjecenter)
och Tik Tok (Foraldrakontroll) har

enkla I6sningar som du som vuxen

kan anvanda dig av for att fa battre

koll pa ditt barns digitala liv. Ga in pa
installningar och f6lj anvisningarna.




Lar dig mer om ditt barns liv pa natet

Pa bris.se hittar du mycket
information om natet, samt barns
och ungas fragor om situationer
som kan uppsta pa natet.

Pa internetstiftelsen.se kan du
lasa mer om bland annat trygga
relationer pa natet, grooming,
samtycke och mycket mer.

Pa polisen.se finns material och
kortfilmer om hur barn och unga
rekryteras in i kriminalitet, hur det
gar till och vilka varningssignaler
som finns.

SAMVERKAN

STOCKHOLMSREGIONEN

B2 polisen

KONTAKT

Lansstyrelsen Stockholm i

Telefon: 010-223 10 00 a8y
y Lansstyrelsen

E-post: stockholm®@lansstyrelsen.se

www.lansstyrelsen.se/stockholm § StOCkhOlm
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